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MAYGOLD PETROL ANONIM SIiRKETI
KiSISEL VERI SAKLAMA VE iMHA POLITiKASI

1. GIRiS

Kisisel verilerin korunmasi, Maygold Petrol Anonim Sirketi (“Sirket”) icin biylk dnem arz etmekte
olup, bu konuda azami hassasiyet gosterilmektedir. Bu dogrultuda, kisisel verilerin kisilerin
beklentileri ile tutarh bir sekilde ve yasalara uygun olarak islenmesi, Sirketimizin temel yapi
taslarindan biridir.

Bu bakimdan Sirketimiz, faaliyetleri sirasinda elde etmis oldugu kisisel verileri basta Anayasa olmak
Uzere 6698 sayil Kisisel Verilerin Korunmasi Kanunu (“Kanun”), Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) ve diger ilgili mevzuata
uygun sekilde hazirlanan isbu Kisisel Veri Saklama ve imha Politikas’’nda (“Politika”) belirtilen genel
prensipler ve diizenlemelere uygun sekilde saklamakta ve imha etmektedir.

2. POLITIKA’NIN AMACI VE KAPSAMI

isbu Politika ile Sirketimiz, Kanun kapsamindaki kisisel veri isleme faaliyetlerine konu gercek kisi
verilerinin saklanmasi ve imha edilmesine iliskin Sirket’in genel ilke ve prensiplerinin ortaya
konulmasi ve bu hususlarla ilgili mevzuatla belirlenen ylkimlaliklerin yerine getirilmesi
hedeflemistir.

isbu Politika, Sirketimizin Kanun kapsamindaki veri isleme faaliyetlerine konu tiim kisisel verileri
kapsamaktadir. Ayrica, isbu Politika’da aksi belirtilmedikce, Politika ile atif yapilan dokiimanlar hem
basili hem de elektronik kopyalari kapsamaktadir.

3. TANIMLAR
isbu Politika’da icerik aksini gerektirmedikge:

“Agik Riza” Belirli bir konuya iliskin, bilgilendiriilmeye dayanan ve 6zgir iradeyle
aciklanan riza,

“Alict Grubu” Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel
kisi kategorisi,

“Anayasa”’ Tirkiye Cumhuriyeti Anayasasi,
’ Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim haric olmak Uzere veri sorumlusu
organizasyonu icerisinde veya veri sorumlusundan aldigi yetki ve
talimat dogrultusunda kisisel verileri isleyen kisiler,

“ligili Kullanicr’

“imha” Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi,

“Kayit Ortam1” Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirli ortam,
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“Kisisel Veri”

“Kisisel Veri Sahibi”

“Kisisel Verilerin

islenmesi”

“Kurul”

“Ozel Nitelikli Kisisel
Veri”

“Periyodik imha”

“Veri Sorumlusu”

anlamina gelmektedir.

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi (6rn.
ad-soyad, TCKN, e-posta, adresi, dogum tarihi, kredi karti numarasi,
banka hesap numarasi - Dolayisiyla tiizel kisilere iliskin bilgilerin
islenmesi Kanun kapsaminda degildir),

Kisisel verisi islenen gergek kisi,

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden dilizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullaniimasinin engellenmesi gibi veriler izerinde gerceklestirilen her
trld islem,

Kisisel Verileri Koruma Kurulu,

Irk, etnik koken, siyasi dislince, felsefi inang, din, mezhep veya diger
inanclar, kihk kiyafet, dernek vakif ya da sendika uyeligi, saglk, cinsel
hayat, ceza mahkumiyeti ve givenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler,

Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda isbu Politika’da belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale
getirme islemi,

Kisisel verilerin islenme amaclarini ve vasitalarini belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri (veri kayit sistemi) yoneten kisi

4. POLITIKA iLE DUZENLENEN KAYIT ORTAMLARI

Sirketimiz, Kanun kapsamindaki veri isleme faaliyetlerine konu tiim kisisel verileri, tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla islenen kisisel verilerin bulundugu ve asagida belirtilen ortamlarda saklamaktadir:
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ELEKTRONIK ORTAMLAR ELEKTRONiIK OLMAYAN ORTAMLAR

Sunucular (Etki alani, yedekleme, e-posta, | Kagit
veritabani, web, dosya paylasimi vb.)

Yazilimlar (ofis yazilimlari, portal, iYS, VERBIS) Manuel Veri Kayit Sistemleri (Anket formlari,
Ziyaretgi Giris Defteri)

Bilgi GUvenligi Cihazlari (Glvenlik duvari, saldiri | Yazili, basili, gérsel ortamlar
tespit ve engelleme, glinliik kayit dosyalari,
sizinti testleri, antiviris vb.)

Mobil cihazlar (telefon vb.)

Kisisel bilgisayarlar (Masaust, dizlst()

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)

Yazicl, tarayici, fotokopi makinesi

5. KiSISEL VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN SEBEPLER
Sirketimiz, kisisel veri isleme faaliyetlerinde asagidaki ilkeleri esas almaktadir:

e hukuka ve diristlik kuralina uygun olunmasi,

e kisisel verilerin dogru ve gerektiginde glincel olmasini saglama,

e Dbelirli, acik ve mesru amaclarla isleme,

e islendikleri amagla baglantili, sinirl ve 6lcili olma, ve

e ilgilimevzuatta 6ngorilen veya islendikleri amac icin gerekli olan stire kadar muhafaza etme.

Sirketimiz, kisisel verileri, yukarida bahsi gecen ilkelerle uyumlu sekilde, Maygold Petrol Kisisel
Verilerin Korunmasi ve islenmesi Politikasi ile Maygold Petrol Calisan Kisisel Verilerinin Korunmasi
ve Islenmesi Politikasi’nin ilgili maddelerinde yer alan kisisel veri isleme amaglariyla ve asagida
belirtilen Kanun’un 5’inci ve 6’nci maddelerinde yer alan kisisel verilerin islenme sartlarina istinaden
kisisel verileri saklamakta ve kullanmakta olup, s6z konusu sartlarin tamaminin ortadan kalkmasi
halinde, kisisel verileri re’sen veya kisisel veri sahibinin talebi Gzerine imha etmektedir.

(a) Kisisel Veri Sahibinin Agik Rizasinin Bulunmasi

Kisisel verilerin islenme sartlarindan biri sahibinin agik rizasidir. Kisisel veri sahibinin agik rizasi belirli
bir konuya iliskin, bilgilendirilmeye dayal olarak ve 6zgur iradeyle agiklanmahdir.

(b) Kanunlarda Agik¢a Ongériilmesi

Veri sahibinin kisisel verileri, kanunlarda agik¢a 6ngoriilmesi halinde agik rizasi alinmadan hukuka
uygun olarak islenebilecektir.

(c) Fiili imkansizlik Sebebiyle Kisisel Veri Sahibinin Agik Rizasinin Alinamamasi
Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina gecerlilik
taninamayacak olan kisinin kendisinin ya da baska bir kisinin hayati veya beden batlnlGguni
korumak icin kisisel verisinin islenmesinin zorunlu olmasi halinde veri sahibinin kisisel verileri

islenebilecektir.

(d) Sozlesmenin Kurulmasi veya ifasiyla Dogrudan ilgi Olmasi
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Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi halinde kisisel verilerin islenmesi
mimkuinddr.

(e) Hukuki Yiikiimliiliik

Sirketimizin hukuki yliktmlaltGklerini yerine getirmesi icin veri islemenin zorunlu olmasi halinde
kisisel veri sahibinin verileri islenebilecektir.

(f) Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi

Veri sahibinin, kisisel verisini kendisi tarafindan alenilestirmis olmasi halinde ilgili kisisel veriler
alenilestirme amaciyla sinirh olarak islenebilecektir.

(g) Bir Hakkin Tesisi veya Korunmasi icin Veri islemenin Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi halinde veri sahibinin
kisisel verileri islenebilecektir

(h) Sirketimizin Mesru Menfaati igin Veri islemenin Zorunlu Olmasi

Kisisel veri sahibinin temel hak ve ozgirliiklerine zarar vermemek kaydiyla Sirketimizin mesru
menfaatleri icin veri islemesinin zorunlu olmasi halinde veri sahibinin kisisel verileri islenebilecektir.

Bu dogrultuda, kisisel veri isleme faaliyetinin dayanagi yukarida belirtilen sartlardan yalnizca biri
olabildigi gibi bu sartlardan birden fazlasi da ayni kisisel veri isleme faaliyetinin dayanagi
olabilmektedir.

6. KiSISEL VERILERIN IMHA EDILMESI ISLEMI iLE iLGiLi UYGULANAN YONTEMLER VE KiSIiSEL
VERILERIN HUKUKA UYGUN OLARAK iMHA EDILMESI iCiN ALINMIS TEKNiK VE iDARI
TEDBIRLER

Sirketimiz, Kanun’un 5’inci ve 6’nci maddelerinde yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi halinde, kisisel verileri asagidaki yontemlerle silmekte, yok etmekte
veya anonim hale getirilmesi getirmektedir. Sirketimiz, kisisel verilerin imhasinda azami dikkat ve
Ozeni gostermektedir. Bu kapsamda Sirketimiz, Kanun’un 12’nci maddesi ve Yonetmelik hikimleri,
yukarida belirtilen genel ilkeler ile isbu Politika ve Kurul kararlari uyarinca asagida belirtilen hususlar
ile ilgili teknolojik imkanlar ve uygulama maliyetine gore gerekli teknik ve idari tedbirleri almaktadir.
imha kapsaminda gerceklestirilen tim islemler Sirketimiz tarafindan kayit altina alinmakta ve soz
konusu kayitlar, diger hukuki yikimlulikler hari¢ olmak lzere en az (g yil stireyle saklanmaktadir.
Sirketimiz, Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme veya
anonim hale getirme yontemlerinden uygun olanini teknolojik imkanlar ve uygulama maliyetine
gore segmekte olup, kisisel veri sahibinin talebi halinde uygun yontemin gerekgesini aciklamaktadir.

(a) Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Sirketimiz, silinen kisisel verilerin ilgili kullanicilar igin
erisilemez ve tekrar kullanilamaz olmasi icin teknolojik imkanlar ve uygulama maliyetine gére gerekli
her tiirlG teknik ve idari tedbirleri almaktadir.
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Bu kapsamda Sirketimiz, kisisel verileri silme islemi icin izlenen slire¢ asagidaki gibidir:

- Silme islemine konu teskil edecek kisisel verilerin belirlenmesi

- Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri igin ilgili
kullanicilarin tespit edilmesi

- llgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin
tespit edilmesi ve

- llgili kullanicilarin kisisel veriler kapsaminda erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatilmasi ve ortadan kaldiriimasi

Bu kapsamda Sirketimiz, kisisel verileri silme islemi icin asagidaki yontemleri uygulamaktadir:

- Hizmet Olarak Uygulama Tard Bulut Cozimleri
Bulut sisteminde bulunan kisisel veriler, silme komutu verilerek silinmektedir. Anilan islem
gerceklestirilirken ilgili kullanicinin bulut sistemi Gzerinde silinmis verileri geri getirme yetkisinin
olmadigina dikkat edilmektedir.

- Fiziki Ortamda Bulunan Kisisel Veriler
Fiziki ortamda bulunan kisisel veriler, karartma yontemi kullanilarak silinmektedir. Karatma islemi,
ilgili evrak tzerindeki kisisel verilerin, mimkin olan durumlarda kesilmesi, mimkiin olmayan
durumlarda ise geri dondiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit
mirekkep kullanilarak ilgili kullanicilara gériinemez hale getirilmesi seklinde yapilir.

- Merkezi Sunucuda Yer Alan Ofis Dosyalari

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin
Gzerinde ilgili kullanicinin erisim haklari kaldirilmaktadir.  Anilan islem gergeklestirilirken ilgili
kullanicinin ayni zamanda sistem yoneticisi olmadigina dikkat edilmektedir.

- Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler sifreli olarak saklanmakta ve bu ortamlara uygun
yazilimlar kullanilarak silinmektedir.

- Veri Tabanlari

Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlari ile (DELETE vb.) silinmektedir. Anilan
islem gerceklestirilirken, ilgili kullanicinin ayni zamanda veri tabani yoneticisi olmadigina dikkat
edilmektedir.

isleme amaci tamamen ortadan kalkan fiziki ve elektronik ortamdaki kisisel veriler, Kurum tarafindan
yayimlanan Rehber’e uygun olarak yok edilir veya yine bu Rehber’de dngérilen yontemlerle anonim
hale getirilir. Teknik Birim tarafindan gergeklestirilen tiim silme, yok etme veya anonim hale getirme
islemleri elektronik ortamda zaman damgasi ile loglanarak kayit altina alinir. Fiziki ortamdaki kisisel
veriler bakimindan ise bu islemlerin gergeklestirildigine iliskin tutanak diizenlenir ve Teknik Birim
tarafindan muhafaza edilir. Elektronik ve fiziki ortamdaki kisisel verilere iliskin silme, yok etme veya
anonim hale getirmeye iliskin kayitlar ¢ yil stire ile saklanir. Maygold Petrol, kisisel verileri saklama
sureleri boyunca sadece ilgili departmanlarin bu verilere erisimini saglayacak sekilde “silme”
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yontemini kullanir. Saklama slrelerinin bitmesi ve kisisel verinin saklanmasini gerektirecek herhangi
bir baska amacin mevcut olmamasi halinde ise anonim hale getirme yontemini kullanir.

(b) Kisisel Verilerin Yok Edilme Yontemleri

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirketimiz, kisisel verilerin yok
edilmesiyle ilgili teknolojik imkanlar ve uygulama maliyetine goére gerekli her tirli teknik ve idari
tedbirleri almaktadir.

Bu kapsamda Sirketimiz, kisisel verileri yok etme islemi icin asagidaki yontemleri uygulamaktadir:

Kisisel verilerin yok edilmesi igin, verilerin bulundugu tim kopyalarin tespit edilmesi ve verilerin
bulundugu sistemlerin tirine gore asagida yer verilen yontemlerden bir ya da birkaginin
kullaniimasiyla tek tek yok edilir.

- Yerel Sistemler

S6z konusu sistemler Uzerindeki kisisel verilerin yok edilmesi icin asagidaki yontemlerden bir ya da
birkaci kullanilabilir.

Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyayi eritmek,
yakmak, toz haline getirmek ya da bir metal 6gltlciden gecirmek gibi islemlerle verilerin
erisilmez kilinmasi saglanir. Kati halde olan diskler bakimindan (zerine yazma ya da de-
manyetize etme islemi basarili olmazsa, bu medya da fiziksel olarak yok edilir.

Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya lizerine en az yedi kez
0 ve 1’'lerden olusan rastgele veriler yazarak eski verinin kurtariimasinin éniine gegilmesi
islemidir. Bu islem 6zel yazihmlar kullanilarak yapilmaktadir.

- Cevresel Sistemler
Ortam tlrine bagli olarak kullanilabilecek yok etme yontemleri asagida yer almaktadir:

Ag cihazlar (switch, router vb.): S6z konusu cihazlarin igindeki saklama ortamlari sabittir.
Uriinlerin, ¢cogu zaman silme komutuna sahiptir ama yok etme 6zelligi bulunmamaktadir.
Yukarida belirtilen uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilir.

Flash tabanh ortamlar: Flash tabanli sabit disklerin ATA (SATA, SSD, PATA vb.), SCSI (SCSI
Express vb.) arayiiziine sahip olanlari, destekleniyorsa <block erase> komutunu kullanmak,
desteklenmiyorsa Ureticinin Onerdigi yok etme yontemini kullanmak ya da yukarida
belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilir.

Mobil telefonlar (Sim kart ve sabit hafiza alanlar): Tasinabilir akilli telefonlardaki sabit
hafiza alanlarinda silme komutu bulunmakta, ancak ¢ogunda yok etme komutu
bulunmamaktadir. Yukarida belirtilen uygun yontemlerin bir ya da birkagi kullaniimak
suretiyle yok edilir.

Veri kayit ortami gikartilabilir olan yazici gibi gevre birimleri: Tim veri kayit ortamlarinin
sokuldu dogrulanarak 6zelligine gore yukarida belirtilen uygun yontemlerin bir ya da birkaci
kullanilmak suretiyle yok edilir.

N



Veri kayit ortami sabit olan yazici, gibi ¢evre birimleri: S6z konusu sistemlerin ¢ogunda
silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir. Yukarida belirtilen
uygun yéntemlerin bir ya da birkagi kullanilmak suretiyle yok edilir.

- Kagit Ortamlar

S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam (izerine yazihgi oldugundan ana
ortam yok edilir. Bu islem gerceklestirilirken ortami kagit imha veya kirpma makinalari ile anlasiimaz
boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiiclik parcalara boliinr.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari
elektronik ortama gore yukarida belirtilen uygun yontemlerin bir ya da birkaci kullanilmak suretiyle
yok edilir.

- Bulut Ortami

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik
yontemlerle sifrelenmesi ve kisisel veriler icin mimkiin olan yerlerde, 6zellikle hizmet alinan her bir
bulut ¢6ziim igin ayri ayri sifreleme anahtarlari kullanilir. Bulut bilisim hizmet iliskisi sona erdiginde,
kisisel verileri kullanilir hale getirmek igin gerekli sifreleme anahtarlarinin tim kopyalari yok edilir.

Yukaridaki ortamlara ek olarak arizalanan ya da bakima gonderilen cihazlarda yer alan kisisel
verilerin yok edilmesi islemi ise asagidaki sekilde gerceklestirilir:
ilgili cihazlarin bakim, onarim islemi icin Uretici, satici, servis gibi lclincii kurumlara
aktarilmadan 6nce icinde yer alan kisisel verilerin yukarida belirtilen uygun yéntemlerin bir
ya da birkagi kullanilmak suretiyle yok edilerek

Yok etmenin mimkin ya da uygun olmadigi durumlarda, veri saklama ortaminin sokulerek
saklanmasi, arizali diger parcalarin Uretici, satici, servis gibi iclinct kurumlara génderilerek

Disaridan bakim, onarim gibi amaglarla gelen personelin, kisisel verileri kopyalayarak kurum
disina ¢ikartmasinin engellenmesi icin gerekli dnlemlerin alinarak

(c) Kisisel Verilerin Anonim Hale Getirilme Yontemleri

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir. Kisisel
verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, Sirketimiz, alici veya alici gruplari
tarafindan geri dondiirme ve verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet
alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemez hale getirilmesi gerekmektedir. Sirketimiz, kisisel verilerin anonim hale
getirilmesiyle ilgili teknolojik imkanlar ve uygulama maliyetine gére gerekli her turli teknik ve idari
tedbirleri almaktadir.

7. KiSISEL VERILERIN GUVENLI BiR SEKILDE SAKLANMASI iLE HUKUKA AYKIRI OLARAK
ISLENMESI VE ERiSILMESININ ONLENMESi iCiN ALINMIS TEKNIK VE iDARi TEDBIRLER

Sirketimiz, kisisel verilerin glivenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve
erisilmesinin 6nlenmesi konusunda azami dikkat ve 6zeni gostermekte olup, Kanun’un 12’nci
maddesi ve Yonetmelik hikiimleri, yukarida belirtilen genel ilkeler ile isbu Politika ve Kurul kararlar
uyarinca asagida belirtilen hususlar ile ilgili teknolojik imkanlar ve uygulama maliyetine gore gerekli
teknik ve idari tedbirleri almaktadir:

[e]



TEKNiK TEDBIRLER

iDARi TEDBIRLER

Bilgi Teknolojileri Sistemleri

Maygold Petrol, kisisel veri glivenliginin saglanmasi
adina bilgi teknolojileri sistemleri tedarik eden uzman
hizmet saglayicilarla ¢alismaktadir. Bu kapsamda,
Sirket’in gereksinimleri ve zafiyetleri glincel olarak takip
edilip, gerekli gorilen noktalarda destek
saglanmaktadir.

Siber Giivenlik Tedbirlerinin Alinmasi

Maygold Petrol, elektronik ortamda islenen kisisel
verilerin  glivenliginin  saglanmasi amaciyla siber
givenlik onlemleri almaktadir. Bu kapsamda, hem
sirket ici bilisim teknolojisi ¢alisanlarinin hem de uzman
hizmet tedarikcilerin yardimiyla Sirket, bir siber
givenlik zafiyetine ugranmamasi adina gerekli tiim
tedbirleri alir. Ornegin,

Anti-Viriis: Maygold Petrol’in  bilgi teknolojileri
altyapisinda bulunan tim bilgisayar ve sunucularda
periyodik olarak giincellenen lisansh anti-virls
uygulamasi yukltdur.

Firewall: Maygold Petrol, sunucularini barindiran Data
Center ve Felaket Kurtarma Merkezleri periyodik olarak
gincellenen yazihm yiklid  firewall tarafindan
korunmakta olup, ilgili yeni nesil firewalllar tim
personellerin internet baglantilarini kontrol etmekte ve
bu kontrol sirasinda viriis ve benzeri tehditlere karsi
koruma saglamaktadir.

DLP: Verilerin, sirket icinde nasil yer degistirdigini
gozlemleyen ve kontrolli bir sekilde; “disarn
sizmalarini” engelleyen Veri Kaybi Onleme yazilimi
kullaniimaktadir.

DRM: Dijital dosyalarin sirket icinde hangi kosullarda
kullanilabilecegi  ve  paylasilabilecegi  hakkinda
dizenlemeler getiren Dijital Haklar Yonetimi (DRM)
yazihmi kullanilmaktadir.

VPN: Sunucu sistemlerine IP-SEC VPN ile baglaniimakta
olup, 2 nokta arasindaki trafik sifreli bir sekilde
iletilmektedir. Tedarikgiler de Maygold Petrol, sunucu
ya da sistemlerine Firewalllar Gizerinde tanimh bulunan
SSL-VPN araciligi ile erisim saglayabilmektedirler. Her
bir tedarikgi icin ayri SSL-VPN tanimi yapilmis olup,
yapilan tanimlama ile tedarik¢i sadece kullanmasi
gereken ya da yetkilendirmesi yapilan sistemlere erisim
saglamaktadir.

Kisisel Veri Giivenligi Politikalarinin ve
Prosediirlerinin Belirlenmesi

Maygold Petrol, kisisel verilerin
korunmasina iliskin olarak, hem genel
isleme faaliyetlerine hem de o6zellik
gosteren isleme slreglerine yonelik
politika ve prosedirler belirlenmistir.
Bu kapsamda Sirket baslica asagidaki
politikalari ylrirlGge koymustur:

-Kisisel Verilerin Korunmasi ve
Gizliligi Politikasi
-Kisisel Verilerin Saklanmasi ve
imhasi Politikasi
-Cerez Politikasi

Bunlara ek olarak Sirket’in,
¢alisanlarinin ve yoneticilerinin kisisel
veri isleme faaliyetlerine iliskin olarak
da daha detayh i¢c yonergeleri
mevcuttur.

Sirket politikalarini, proseddrlerini ve i¢
yonergelerini meydana gelen mevzuat
degisiklikleri ve yeni Kurul kararlari
dogrultusunda glinceller.

Calisanlarin  Sirket  politika  ve
prosedirlerine uygun hareket edip
etmedikleri diizenli olarak denetlenir.
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Kullanici Tanimlamalari ve Need to Know: Maygold
Petrol, calisanlarinin Maygold Petrol sistemlerine olan
yetkileri sadece is tanimlari ile gerekli oldugu o6lclide
sinirlandirilmis  olup, herhangi bir yetki ve gorev
degisikligi s6z konusu olmasi durumunda sistemsel
yetkileri de ivedi olarak giincellenmektedir.

Kisisel Veri Giivenliginin Takibi

Maygold Petrol, hem fiziksel islenen kisisel verilerin
korunmasina iliskin  diizenli  olarak  denetim
yapmaktadir. Ornegin, calisanlarin “clean table & clean
desk” prensibine uyup uymadig, fiziksel ortamda
bulunan kisisel veri iceren belgelerin kilit altina alinip
alinmadigi dizenli olarak yapilan ofis denetimlerinde
kontrol edilmektedir.

Maygold Petrol, ayni zamanda elektronik ortamda
islenen  kisisel verilerin  glivenliginin  saglanip
saglanmadigina dailiskin olarak testler yapmaktadir. Bu
kapsamda oOzellikle koruyucu yazihm sistemlerinin
calisip calismadigl, log kayitlari araciligi ile elektronik
yetkilendirmelerde usulline uygun hareket edilip
edilmedigi gibi hususlar sarekli olarak
denetlenmektedir. S6z konusu denetlemeler asagida
orneklenen testler araciligi ile de yapiimaktadir:

Fishing E-mail Testler: Maygold Petrol sistem
kullanicillarinin  farkindaligini - artirmak icin dizenli
olarak kullanicilara Fishing e-mailleri gonderilmektedir.
Cikan sonuglara gore kullanicilara Maygold Petrol
Kullanici Portal Gzerinden egitim tanimlanmaktadir.

Sizma Testi: Periyodik olarak Maygold Petrol
sistemindeki sunuculara, bilgisayarlarina ve ornek bir
magazaya sizma testi manuel olarak tedarikgi bir firma
tarafindan yapilmaktadir. Bu test sonucunda olusan
givenlik aciklar kapatilarak, ilgili glivenlik aciklarinin
kapatildigina dair dogrulama testi yapilmaktadir. Ayrica
Bilgi Guvenligi Tehdit ve Olay Yonetimi sistemi
tarafindan da otomatik olarak sizma testi
yapilmaktadir.

Bilgi Giivenligi Tehdit ve Olay Yoénetimi: Maygold
Petrol, sunucularinda ve Firewall’larinda olusan olaylar
“Bilgi Guvenligi Tehdit ve Olay Yonetimi” sistemine
aktarilmaktadir.  Bu  sistem  gilvenlik  tehdidi
olustugunda sorumlu personelleri uyarmakta ve ivedi

Risk
Belirlenmesi

Mevcut ve Tehditlerin

Maygold Petrol, kisisel veri glvenligini
zafiyete ugratabilecek her tirli risk ve
tehditleri, bir ihlal meydana gelmeden
once belirler. Bu kapsamda risk ve
tehditlerin hangi veri kategorilerine,
hangi isleme faaliyetlerine ve araglarina
iliskin oldugu konusunda ic
degerlendirme vyapar. S0z konusu
degerlendirme yapilirken, 6zellikle risk
ve tehditlerin 6zel nitelikli kisisel
verilere iliskin olup olmadigina dikkat
eder.

Maygold Petrol, belirlemis oldugu risk
ve tehditlerin minimize edilmesi,
onlenmesi ve ortadan kaldirilmasi igin
gerekli adimlari atar.

Calisanlara Yonelik Onlemler

Maygold Petrol, calisanlarinin, cesitli
bilgi  glvenligi  ihlallerine  karsi
farkindaliklarini artirmak, kisisel
verilerin hukuka uygun islenmesi ve
bilgi ihlali olaylarinda insan faktérinin
etkisini en aza indirmek amaciyla gerek
Sirket i¢i departmanlarimizca, gerekse
de hukuki ve teknik danismanlik
hizmeti aldigimiz taraflarca egitimler
verilmektedir.

Maygold Petrol, calisanlarini kisisel
verilerin korunmasina iliskin
bilinglenmeleri adina dizenli egitim
suregleri, bilgilendirme yazilari, so6zli
bilgilendirmeler ve i¢ yonergeler sunar.
Bu kapsamda calisanlar, kisisel verilerin
toplanmasindan imha edilmesi




bir  sekilde
saglamaktadir.

tehdide cevap verilmesi imkani

sirecine kadar karsilasacaklari her
isleme  sureci  hakkinda  detayh
yonergeler alirlar. Calisanlara yonelik
bilinglendirme faaliyetleri kisisel
verilerin korunmasina iliskin giincel
mevzuat  degisiklikleri ve  Kurul
kararlarini da icerecek sekilde istihdam
siresi boyunca devam eder.

Calisanlar is s6zlesmelerinde bulunan
gizlilik ylUkimlildklerine ek olarak,
kisisel verilerin korunmasina iliskin
taahhitname de imzalarlar.

Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi

Maygold Petrol, fiziksel ortamda muhafaza edilen
kisisel verilerin glivenligine iliskin olarak 6zel glivenlik
tedbirleri uygulamaktadir. Ornegin,

muhafaza edilen fiziki
Bu

- Kisisel veri
kilit

kapsamda erisim yetkileri sinirlandiriimistir.

ortamlar altinda  tutulmaktadir.
- Yangin, sel, hirsizlik gibi durumlara karsi
gerekli dnlemler alinmaktadir.

- Kagit yoluyla aktarilan kisisel veriler icin
ekstra onlemler alinmaktadir. Bu kapsamda
kagit yoluyla kisisel verilerin aktarilmasinda,
kapali ve muhrla zarf metodu
kullanilmaktadir.

- Sunucu veya arsiv odalarina giris
ek tedbirleri

korunmaktadir.

cikislar givenlik ile

Veri Minimizasyonu

Maygold Petrol, Kanun’un 4.
maddesinde ongorilen ilkeler
dogrultusunda, ilgili kisinin isleme

faaliyeti kapsaminda gerekli olmayan

hicbir  verisini islememeye 6zen
gosterir. Bu noktada Sirket, isleme
faaliyetini  Oonceden  inceler ve

hukuki/ticari yikumliltklerini yerine
getirebilmesi icin gerekli olan kisisel
verileri ilgili kisiden talep eder. ilgili
kisinin talep edilmeyen bir kisisel veri
aktarmasi halinde bu kisisel veri derhal
imha edilir veya maskelenir.

Kisisel Verilerin Yedeklenmesi

Maygold Petrol, kisisel verilerin herhangi bir sebeple
zarar gormesi, yok olmasi, ¢alinmasi veya kaybolmasi
gibi hallerde yedeklenen kisisel verileri kullanarak kayip
riskini ortadan kaldirmaktadir. Yedeklenen kisisel
verilerin glivenligi de en Ust diizeyde saglanmaktadir.

Veri isleyene Yénelik Tedbirler

Maygold Petrol, ylritmekte oldugu bir
isleme faaliyetlerine iliskin olarak alt-
isleten destegi alacagl zaman 6ncelikle
alt-isleyenin kisisel verilerin korunmasi
konusundaki yetkinligini ve yeterliligini
analiz eder. Bu kapsamda alt-isleyen
asgari olarak Sirket’in dngérmis oldugu
kisisel verilerin korunmasi politikalarina
ve prosedirlerine uygun hareket
edecegini yazili bir sekilde taahhit
eder. Alt-isleyenin isleme faaliyetleri ve
kisisel verileri korumasina ydnelik
¢abalari Sirket tarafindan denetlenir.




Diger Ornekler

Kisisel verilerin alindigi web sitesindeki tiim alanlar SSL ile korur.

Birincil isleme amaci disinda kalan tiim ikincil veri islemeler bakimindan, Pseudonymization
(takma adli veri) ydntemini kullanir (Ornek: Ahmet Yilmaz = “A... Y...”).

Kagit ortamdaki kisisel verilerin mutlaka kilitli dolaplarda muhafaza edilmesini ve sadece
yetkili kisiler tarafindan erisilmesini saglar.

Hizmet alinan Uglnci taraflara ait ¢erezler araciligiyla islenen kisisel veriler, tyelik sona
erdigi takdirde Gclinci taraflara ait sistemlerden silinmektedir.

Kapali sistem ag kullaniimakta olup, ag ve yazihm glivenligi glincel ve lisansli programlar ile
veri kaybi 6nleme yazilimlariyla korunmaktadir.

Ag ve yazilimlar tzerinde kullanici tanimlamalari ve yetki matrisleri mevcuttur.

Yazihm sistemleri ve bulut depolama sistemleri calisan yetkisine goére sifreli olarak
kullanilmaktadir.

Log kayitlari, kullanici miidahalesi olmayacak sekilde tutulmaktadir

Gerektigi noktalarda veri maskeleme yontemi kullanilmaktadir.

Ozel Nitelikli Kisisel Verilere Ozgii Tedbirler

Kurul’un 01/01/2018 Tarihli ve 2018/10 Sayili Karari geregi;

8.

Ozel nitelikli kisisel verilerin islenmesine ydnelik olarak calisanlara, periyodik egitimler
verilmektedir.

Ozel nitelikli kisisel verilerin islendigi s6zlesme siireclerinde, dzel nitelikli kisisel verilere 6zgi
gizlilik s6zlesmeleri ve taahhltnameleri imzalanmaktadir.

Ozel nitelikli kisisel verilere erisim yetkisine sahip ¢alisanlarin, yetki kapsamlari ve siireleri
net olarak tanimlanmistir, bu yetkiler periyodik olarak denetlenmektedir.

Ozel nitelikli kisisel verilerin muhafaza edildigi elektronik ortamlarin kriptografik
anahtarlarla, fiziksel ortamlarin ise anahtarlarinin yetki matrislerine goére 6zel olarak temin
edildigi kilitli ortamlarda glivenligi saglanmaktadir.

Log kayitlari diizenli olarak tutulmaktadir.

Ozel nitelikli kisisel verilerin bulundugu yazilimlar siirekli olarak giincellenmektedir.

Ozel nitelikli kisisel verilere uzaktan erisim saglanmasi gerekiyorsa, cift tarafli dogrulama
anahtarlari suretiyle erisim saglanmaktadir.

Ozel nitelikli kisisel verilerin aktarimi elektronik ortamda, kriptografik yoéntemlerle
sifrelenmis tasinabilir belleklerle, KEP adresiyle veya VPN kurularak veya sFTP yéntemiyle;
fiziksel ortamlarda ise kisiye 6zel mihirli ve zarfli belgeler ile aktariimaktadir.

KiSISEL VERILERi SAKLAMA VE iMHA SUREGLERINDE YER ALANLARIN UNVANLARI,
BiRIMLERI VE GOREV TANIMLARI

Sirketimiz, kisisel verilerin saklanmasi ve imha edilmesi siireclerinde yer alan kisileri, kisisel verilerin
korunmasi hukuku ve kisisel verilerin hukuka uygun olarak islenmesi konusunda bilgilendirilmekte
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ve egitilmektedir. Bu kapsamda, Sirketimiz calisanlar ve/veya goérevleri dolayisiyla kisisel verileri
O0grenen kisiler, bahse konu bilgileri Kanun ve diger ilgili mevzuat hikimlerine uyun olarak
saklamakta ve imha etmektedir. Bu yikimlilik, ilgili kisilerin gdrevden ayrilmalarindan sonra da
devam etmektedir.

Bu kapsamda, Sirketimizin saklama ve imha slrecglerinde yer alan kisilere iliskin detaylar asagida
actklanmaktadir:

Unvan Birim Gorev

0. SAKLAMA VE iMHA SURELERI

Sirketimiz, kisisel verileri ancak ilgili uymakla ylkimll oldugu mevzuatta belirtildigi veya islendikleri
amag icin gerekli olan siire kadar muhafaza ve imha etmektedir. Bu kapsamda Sirketimiz, kisisel
verileri asagidaki EK-1 Saklama ve imha Siireleri Tablosu’nda belirtilen azami siireler boyunca
saklamakta ve imha etmektedir:

Kisisel veri sahibinin, Sirketimize basvurarak kendisine ait kisisel verilerin imha edilmesini talep
etmesi halinde Sirketimiz:

(a) kisisel verileri isleme sartlarinin tamami ortadan kalkmissa:

(i) kisisel veri sahibinin talebini en ge¢ otuz giin iginde sonuglandirir ve kisisel veri sahibine
bilgi verir, ve

(ii) talebe konu olan kisisel veriler Ggiinci kisilere aktarilmissa, bu durumu Gglnci kisiye
bildirir; Gglincu kisi nezdinde gerekli islemlerin yapilmasini temin eder.

(b) kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, kisisel veri sahibinin talebini
Kanun’un 13’inci maddesinin Gglnci fikrasi uyarinca gerekgesini agiklayarak reddedilebilir
ve ret cevabini kisisel veri sahibine en ge¢ otuz giin icinde yazili olarak ya da elektronik
ortamda bildirir.

10. PERIYODIK iMHA SURELERI

Sirketimiz, kisisel verileri imha etme ylUkimlGlGginin ortaya ciktigl tarihi takip eden ilk periyodik
imha isleminde, kisisel verileri imha etmektedir. Bu kapsamda Sirketimiz, kisisel verileri imha etme
yukimliluglinin ortaya ¢ikmasi halinde kisisel verileri saklama siiresinin sona ermesini takiben 6 ay
icerisinde imha islemine tabi tutmaktadir. Anilan siire, her hal ve kosulda Yonetmelik'in 11’inci
maddesinde belirtilen azami periyodik imha siiresini asmamaktadir.

11.  YURURLUK
isbu Politika [Tarih Girilmelidir] tarihinde yirirliige girmistir. Politika degisen sartlara ve mevzuata

uyum saglamak amaciyla zaman zaman gilincellenebilecektir. Gilincel Politika [isbu platformda]
yayimlandigi tarihte yirirlige girecektir.



isbu Politika ile Kanun, Yénetmelik ve Maygold Petrol Kisisel Verilerin Korunmasi ve islenmesi
Politikasi hiukUmleri arasinda herhangi bir geliski olmasi halinde, Kanun, Yonetmelik ve Maygold
Petrol Kisisel Verilerin Korunmasi ve islenmesi Politikas’nda yer alan hiikiimler gecerli olacaktir.



EK — 1 Saklama ve imha Siireleri Tablosu

Kisisel veriler, ilgili mevzuat veya Sirket uygulamasi geregi daha uzun bir siire boyunca muhafaza

edilmesi gerekmedigi slirece, ortalama olarak asagidaki siireler dogrultusunda saklanacaktir.

Veri Tipi

Saklama Siiresi

Hukuki Dayanagi

imha Siiresi

Calisan Verileri

Hukuki iliskinin sona
ermesinden itibaren 10

yil

4857 Sayili Kanun, 6098
Sayili Kanun, 213 Sayili
Kanun

Saklama siiresinin
bitimini takip eden ilk
periyodik imha
siresinde

Calisanlarin Saghk
Verileri

Hukuki iliskinin sona
ermesinden itibaren 10

yil

4857 Sayil Kanun, is
Sagligi ve Guvenligi
Hizmetleri Yonetmeligi

Saklama siiresinin
bitimini takip eden ilk
periyodik imha
suresinde

Miisterilere iliskin Kisisel

Veriler

Hukuki iliskinin sona
ermesinden itibaren 10

yil

6563 Sayili Kanun, 6102

Sayili Kanun, 6098 Sayili

Kanun, 213 Sayili Kanun,
6502 Sayili Kanun

Saklama siiresinin
bitimini takip eden ilk
periyodik imha
suresinde

Tedarikgilere iligkin
Kisisel Veriler

Hukuki iliskinin sona
ermesinden itibaren 10
yil

6102 Sayih Kanun, 6098
Sayili Kanun ve 213 Sayili
Kanun

Saklama siiresinin
bitimini takip eden ilk
periyodik imha
siresinde

Potansiyel Miisterilere/

Tedarikgilere iliskin
Kisisel Veriler

2 il

Veri Sorumlusunun
Mesru Menfaati
(Geriye ve ileriye Déniik
Olarak Analiz Yapilmasi)

Saklama siiresinin
bitimini takip eden ilk
periyodik imha
siresinde

Cevrimigi Ziyaretgilere
lligkin Kisisel Veriler

(Log Kayitlan)

2 il

5651 Sayili Kanun ve
ikincil mevzuat

Saklama siiresinin
bitimini takip eden ilk
periyodik imha
slresinde

Elektronik veya Basil
Ortamda Yayinlanan
Materyallerde Yer Alan
Kisisel Veriler

Siresiz

Veri Sorumlusunun
Mesru Menfaati

Ticari Elektronik ileti
Gonderimine iliskin
Kayitlar

Ticari elektronik ileti
onaylarina iliskin
kayitlar, onayin
gecersizlik tarihinden
itibaren 3 yil; ticari
elektronik iletiye iliskin
diger kayitlar toplanma
tarihinden itibaren 3 yil

6563 Sayili Kanun; Ticari
iletisim ve Ticari
Elektronik iletiler

Hakkinda Yonetmelik

Saklama siiresinin
bitimini takip eden ilk
periyodik imha
slresinde




6563 Sayili Kanun; Ticari Saklama sliresinin
iletisim ve Ticari

bitimini takip eden ilk

agr Merkezi Kayitlari .
¢ag Y 3yl Elektronik lletiler periyodik imha
Hakkinda Yonetmelik siresinde
Ziyaretgilere iliskin Saklama siiresinin
Kisisel Veriler 30 giin Veri Sorumlusunun bitimini takip eden ilk

(Kamera Kayitlar)

Mesru Menfaati

periyodik imha
siresinde

EK — 2 Versiyon Takip Tablosu

VERSIYON TAKiP TABLOSU

Versiyon No.

Giincellenme Tarihi

Degisiklik Agiklamasi




